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POLITICA GLOBAL DE PROTECCION Y TRANSFERENCIA DE DATOS PERSONALES

Introduccion.

La gestion de la Politica Global de Proteccién y Transferencia de Datos Personales en Marco Consultora México, S.A.
de C.V,Marco Marketing Consultants Corp, Marco Colombia SAS, M2 Consultoria Em Marketing LTDA, Consultora
Marco Chile Compafiia Limitada,Marco Marketing Consulants Pert Sac ,Consultora Marco S.A (en adelante Marco
MKT), se fundamenta y se basa en el reconocimiento del derecho fundamental a la privacidad y a la proteccién de
los datos personales. Este derecho estd consagrado en numerosos instrumentos internacionales, como la
Declaracién Universal de Derechos Humanos, el Pacto Internacional de Derechos Civiles y Politicos, y la Convencion
Europea de Derechos Humanos, la cual reconoce el derecho fundamental a la proteccién de la informacién.

Este derecho se regula especificamente en:

México: la Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares, su Reglamento,
asi como en los lineamientos del Aviso de Privacidad, el Cédigo de Etica y las recomendaciones en materia
de seguridad de datos personales.

Brasil: la Ley General de Proteccién de Datos (LGPD).

Colombia: la principal ley de proteccion de datos es la Ley Estatutaria 1581 de 2012; en Estados Unidos,
leyes especificas para sectores como HIPAA para informacién de salud, COPPA para proteccién de datos de
nifos, y GLBA para instituciones financieras, La Ley de Privacidad (SOR).

Chile: la Ley N° 19.628 sobre Proteccién de la Vida Privada regula la proteccion de datos personales.
Peru: la Ley N° 29733, Ley de Proteccion de Datos Personales, y su Reglamento (aprobado por Decreto
Supremo N° 003-2013-JUS).

Argentina: la Ley de Proteccion de Datos Personales (Ley N° 25.326) establece los principios generales para
el tratamiento de datos personales. Ademaés, en 2018 se aprobd el Decreto 746/2018 que regula la
Proteccién de Datos Personales en el Poder Ejecutivo Nacional, entre otras normativas aplicables, asi como
sus debidas actualizaciones.

Estados Unidos de América: la proteccion de datos personales no esta regulada por una Unica ley federal,
sino por una combinacion de leyes federales y estatales que abordan diferentes aspectos de la privacidad
y la proteccion de datos. Algunas de las leyes mas relevantes son: HIPAA (Health Insurance Portability and
Accountability Act), FERPA (Family Educational Rights and Privacy Act), GLBA (Gramm-Leach-Bliley Act) y
FCRA (Fair Credit Reporting Act).

Objeto.

Proteger los datos personales de las personas fisicas relacionadas con la Empresa es crucial para llevar a cabo un
tratamiento legitimo, controlado e informado, garantizando su privacidad. En Marco MKT, regulamos rigurosamente
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el proceso de tratamiento de datos personales para asegurar su legitimidad y prevenir el acceso no autorizado. Esto
nos permite cumplir con los estandares de proteccion de datos y facilitar una transferencia segura de la informacion.

1. Alcance y Ambito de Aplicacion.

El alcance de aplicacién de esta Politica se extiende a todas las filiales de Marco MKT, con motivo del tratamiento
de datos personales de sus aspirantes, colaboradores, proveedores, clientes y terceros con los que se tenga relacion.

El responsable de la redaccion y aplicacién de esta Politica es el Comité de Proteccion de Datos Personales, sin
embargo, este documento es aplicable y obliga a todos los empleados de Marco MKT, y en particular a aquellos
que recolectan, almacenan, usan y/o transfieren datos personales.

Iv. Conceptos Fundamentales.

a. Activo de informacion: En relacién con la seguridad de la informacién, se refiere a cualquier informacion o
elemento relacionado con el tratamiento de esta (sistemas, soportes, inmuebles, archivos, colaboradores,
etc.) que tenga valor para la Empresa.

b. Aviso de privacidad: Documento fisico, electronico o en cualquier otro formato generado por el area
administrativa de Marco MKT, el cual es puesto a disposicion del titular, previo al tratamiento de sus datos
personales.

C. Bases de datos: Conjunto ordenado de datos personales referentes a una persona identificada o
identificable.

d. Cifrado: Que esta escrito con letras, simbolos o nimeros que solo pueden comprenderse si se dispone de

la clave (llave criptografica) necesaria para descifrarlos.

e. Colaborador: Es aquella persona que tiene una relacién laboral con Marco MKT directa o a través de un
tercero, bajo cualquier tipo de contratacién subordinada.

f. Consentimiento informado: Manifestacion de la voluntad del titular de los datos, previa descripcién del
proceso de proteccién de datos y los derechos, mediante la cual se efectla el tratamiento de estos.

g. Datos personales: Cualquier informacién concerniente a una persona fisica identificada o identificable, que
puede estar expresada en forma numérica, alfabética, gréafica, fotografica, aclistica o de cualquier otro tipo,
por ejemplo: nombre, apellidos, estado civil, lugar y fecha de nacimiento, domicilio, niUmero telefonico,
correo electrénico, grado de estudios, sueldo,CURP DNI (Documento Nacional de Identidad), Cédula de
Ciudadania o Tarjeta de Identidad, RUN (Rol Unico Nacional),CPF (Cadastro de Pessoas Fisicas). Cédula de
Ciudadania o Tarjeta de Identidad,SSN (Social Security Number) o nimero de seguro social,entre otros. Es
la informacién que nos describe, nos da identidad, nos caracteriza y diferencia de otros individuos.

h. Datos personales sensibles: Aquellos que afecten a la esfera mas intima de su titular, o cuya utilizacién
indebida pueda dar origen a discriminacion o conlleve un riesgo grave para éste. En particular, se consideran
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sensibles aquellos que puedan revelar aspectos como origen racial o étnico, estado de salud presente y
futuro, informacidn genética, creencias religiosas, filoséficas y morales, afiliacién sindical, opiniones politicas
o preferencia sexual.

Tercero: Cualquier persona natural o juridica externa a la Empresa y que presta algun tipo de servicio o
realiza alguna labor para Marco MKT, en esta categoria se encuentran proveedores, socios comerciales,
instituciones gubernamentales y/o autoridades, entre otros.

Titular: La persona fisica a quien le pertenecen los datos personales.

Tratamiento: Obtencion, uso, divulgacion o almacenamiento de datos personales, por cualquier medio. El
uso abarca cualquier accion de acceso, manejo, aprovechamiento, transferencia o disposicion de datos
personales.

Transferencia: Toda comunicacion de datos realizada a personas distintas del responsable o encargado del
tratamiento.

Transferencia de informacion: Intercambio de informacidn entre areas internas de la Empresa o entre Marco
MKT y cualquier tercero.

Marco MKT y/o la Empresa: Marco Consultora México, S.A. de C.V,Marco Marketing Consultants Corp,
Marco Colombia SAS, M2 Consultoria Em Marketing LTDA, Consultora Marco Chile Compaiiia
Limitada,Marco Marketing Consulants Per( Sac ,Consultora Marco S.A

V. Directrices de la Politica.

Establecer los procedimientos para la recepcion, tramitacidn, seguimiento y atencién oportuna de las solicitudes
formuladas por los titulares de la informacion.

Supervisar y difundir los procedimientos internos, cumplir con las actividades y ciclos de vida de las bases de
datos de personas fisicas que traten, al tenor de lo estipulado en la presente politica y procedimientos que
resulten aplicables, asi como velar por su observacion y cumplimiento.

Apoyar a las areas involucradas de Marco MKT para atender las solicitudes de los titulares de la informacion
para ejercer los derechos aplicables, que se definen en esta Politica.

Prever las medidas necesarias para la correcta ejecucién de esta Politica.

Implementar la presente Politica y dar cumplimiento a lo estipulado en los procedimientos internos y al resto
de las disposiciones legales aplicables en materia de proteccion de datos, asi como designar a un responsable
para administre el canal de solicitud para ejercer los derechos.
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VI. Principios Basicos del Tratamiento de datos personales.

a. Precision y retencion: Mantenemos nuestros sistemas actualizados y proporcionamos mecanismos para corregir
o eliminar datos personales inexactos. Ademas, no conservamos los datos personales mas alld del tiempo
necesario para cumplir con la finalidad legal del tratamiento.

b. Confidencialidad e integridad: Garantizamos que los datos personales permanezcan seguros y protegidos
durante todo el proceso de tratamiento. Sin embargo, respondemos rapidamente y de manera adecuada a los
incidentes de seguridad y violaciones de datos que puedan ocurrir, incluida la notificacidon oportuna seguin sea
necesario.

¢. Transparencia: Informamos adecuadamente a los interesados cuando procesamos sus datos personales. Les
explicamos claramente por qué necesitamos sus datos, como los utilizaremos y como los trataremos y
protegeremos.

VIL. Lineamientos Generales.

Los Lineamientos a los que estan sujetas todas las areas de Marco MKT, asi como los terceros que actiien como
administradores de los archivos y bases de datos personales de personas fisicas, son los siguientes:

Licitud: se debera recabar y tratar los datos personales de clientes, proveedores, aspirantes y colaboradores de
manera licita conforme a las disposiciones normativas aplicables; se encuentra prohibida la obtencion de los datos
a través de medios engafiosos o fraudulentos; y se deberd usar toda la informacién personal que le sea
proporcionada a las Organizaciones y Entidades de Marco MKT, conforme a lo establecido en el Aviso de
Privacidad y la legislacion aplicable en esta materia.

Consentimiento informado: es obligatorio difundir el documento corporativo Aviso de Privacidad, dando a
conocer a los clientes, proveedores y colaboradores, la informacidn que se recaba de ellos y la finalidad de esta
accion; dicho Aviso debera de ponerse a disposicion de los titulares a través de los medios indicados en el mismo;
el consentimiento a los avisos de privacidad puede ser expreso o tacito, de acuerdo con las disposiciones legales
aplicables en materia de proteccion y transferencia de datos personales y la presente Politica.

Proporcionalidad: Unicamente se recabara la informacidn de caracter personal que sea necesaria para las funciones
que se realicen y su tratamiento deberd estar justificado y se debera de soportar y justificar la finalidad y el
tratamiento de la informacién recabada, misma que debera de ser necesaria y adecuadas.

Confidencialidad: se debera estipular en los contratos celebrados con clientes, proveedores y colaboradores, la
cldusula de confidencialidad y cuidado de los datos personales, aprobada por el Compliance Officer.
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Comunicacion: se deberan dar a conocer las caracteristicas esenciales del tratamiento a que seran sometidos los
datos personales que les proporcionen los titulares a través del Aviso de Privacidad y siempre que este documento
sea modificado y/o actualizado se hara del conocimiento de todos los interesados, dentro de los 3 (tres) dias
habiles posteriores, publicando dicha actualizacion a través de medios oficiales de Marco MKT.

Calidad: los administradores de las bases de datos tienen la obligacion de mantener actualizada y correcta la
informacion personal de los clientes, proveedores y colaboradores de Marco MKT, por lo que deberan limitar el
periodo de uso de la informacion al tiempo estrictamente necesario. Trascurrido dicho plazo, los datos deberan
ser bloqueados con el Unico proposito de determinar posibles responsabilidades con relacion a su tratamiento,
hasta el plazo de prescripcién legal o contractual para proceder con su cancelacion. En caso de que los datos ya
no se requieran para la finalidad por la que se recabaron, deberan eliminar la informacién de las bases de datos y
sistemas, dejando constancia de dicho procedimiento. Es obligatorio establecer las medidas de seguridad
administrativas, técnicas y fisicas que permitan proteger los datos personales contra robo, dafio, pérdida,
alteracidn, destruccién, uso, acceso y tratamiento no autorizado.

Intercambio a terceros: Todo intercambio de informacién electrénica perteneciente a Marco MKT con terceros,
debe ser respaldado a través de un documento por escrito (convenio o contrato), incluyendo una clausula de
confidencialidad y no divulgacion de la informacion proporcionada.

La solicitud de intercambio de informacion puede ser por requerimientos de colaboradores de Marco MKT, un
tercero o un organismo externo que, ante disposiciones legales o directrices del gobierno hacen necesaria dicha
interoperabilidad.

El intercambio de la informacion que se encuentre clasificada como estrictamente confidencial o sensible, debe
realizarse por canales cifrados que garanticen la proteccidn de la confidencialidad y que cumpla con esta Politica.
La excepcién en la entrega de informacion debe estar regida por lo establecido segun legislacion vigente que
aplique en cada geografia.

Transferencia de informacion a clientes y proveedores: Es indispensable la firma de un convenio de
confidencialidad o convenio de transferencia de la informacion para que cualquier cliente o proveedor tenga
acceso a informacion privada, confidencial o de uso exclusivo de Marco MKT.

Se deberan de realizar campafas de concientizacion de manera periddica para el intercambio seguro de la
informacion dirigida a clientes y proveedores de Marco MKT. Se dara seguimiento del uso de la informacién
transferida a clientes y proveedores, con el objetivo de la deteccidn de incidencias y tomar acciones correctivas o
de mejora seguln sea el caso.
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Transferencia de informacién Digital o electronica: Entregar la informacién sensible o critica bajo la firma de un
convenio, contrato o acuerdo de transferencia previamente firmado y validar la autorizacién e identidad de la
persona quién recibira la informacién.

Definir las herramientas para el envio de informacién de uso interno que cuenten con mecanismos de acceso y
privilegios. La transferencia de informacion se hara utilizando mecanismos de autenticacion y protocolos de cifrado
y seguros.

Proporcionar la informacién secreta de autenticacion a través de medios seguros y que permitan la fuga de esos
datos, no dejar esa informacién en contestadoras telefonicas ni buzones. Preferentemente no se deberan enviar
archivos confidenciales a correos electrénicos con dominios publicos, a menos que estos hayan sido previamente
verificados.

No se podrd compartir informacién por medio de dispositivos como usb’s de almacenamiento ya que seran
bloqueados para su uso; existiran alternativas para compartir la informacion.

Transferencia de informacion Fisica: El intercambio de informacidn que se encuentre en formatos fisicos debe estar
debidamente etiquetada y la transferencia debe hacerse mediante un acuse de recibido donde conste un listado
de la informacion entregada, asi como fecha estimada de devolucién de esta. Para el transporte de medios fisicos
de informacion sensibles, se debe generar una bitacora de entrega y recepcion de estos.

Quien reciba la informacion deberad garantizar la seguridad durante el desplazamiento y el buen estado de
conservacion mientras se encuentre en su poder. Cuando se trate de documentos de uso especial, quien los reciba
debera garantizar la proteccion de estos de cualquier amenaza ambiental.

Para el caso de la informacién de uso interno, ésta se debera transferir a través de los mecanismos autorizados
por la Empresa, empleando oficios y memorandums con hojas membretadas de la Marco MKT.

En todos los casos se tomaran todas las medidas necesarias para proteger la confidencialidad de la informacion
transferida, en la medida de lo posible, utilizando un sobre cerrado, sin referencias sobre su contenido.

VIll.  Cumplimiento.

Para prevenir una serie de riesgos relacionados con la violacion de la informacion y su manejo, Marco MKT ha
establecido mecanismos que guian las acciones de todos los colaboradores. Estas politicas y herramientas estan
accesibles para los empleados en la Plataforma oficial de la Empresa. A continuacion, se presentan las principales:

1. Cédigo de Etica.
69




POLITICA GLOBAL DE PROTECCION Y TRANSFERENCIA DE DATOS

PERSONALES.
Unidad GBS Admin & Finance
MARCO - -
Area: Legal & Compliance
Clave: Fecha Emision: Fecha Autorizacion: No. de Version: Idioma:
PG-04 27/05/2024 01/06/2024 001 Espaiiol

Aviso de Privacidad.

® No AW

Politica de seguridad de la informacion.
Clausula de confidencialidad inserta en todos los contratos celebrados con clientes y proveedores.
Convenios de confidencialidad celebrados con clientes, proveedores, socios comerciales y colaboradores.

Politica de privacidad y proteccion de datos personales.
Politica de uso de dispositivos moviles y teletrabajo.
Politica de gestién de contrasefas.

Las politicas de Marco MKT permiten a los colaboradores, proveedores, clientes y cualquier tercero reconocer los
posibles riesgos en la transferencia de informacién confidencial. Facilitan también evitar conductas prohibidas
cuando sean evidentes y buscar asesoramiento inmediato en caso de dudas. Ademas, tendran a su disposicién el

procedimiento de Proteccion y Transferencia.

El no cumplimiento de esta Politica conllevard las consecuencias internas correspondientes, las cuales se
determinaran tras evaluar la falta cometida. Ademas, no se descartaran las acciones legales que sean pertinentes de
acuerdo con la legislacién vigente en el pais donde haya ocurrido el incumplimiento.

IX. Procedimiento de Proteccion y Transferencia.

Este debera sujetarse a los siguientes pardmetros y proceso:

a. El titular de los datos personales o su representante legal seran los Unicos facultados para solicitar el

gjercicio de este Procedimiento a Marco MKT por cualquiera de los siguientes medios:
* Via correo electrénico a datospersonales@marcoMKT.com;

=  Personalmente en las oficinas de Marco MKT; y
=  Por medio del sitio web www.marcoMKT.com.

b. La solicitud debe ser canalizada al Comité de Proteccion de Datos Personales a través del correo antes
indicado, quien verificard que esta contenga lo siguiente:
= El nombre del titular, y teléfono, asi como domicilio fisico, correo electrénico u otro medio para

comunicarle la respuesta a su solicitud;
» Los documentos que acrediten la identidad o, en su caso, la representacion legal del titular.

(credencial para votar con fotografia, pasaporte, cédula profesional vigente);

» Ladescripcidn claray precisa de los datos personales y/o las razones respecto de los que se busca

ejercer este proceso;
= Cualquier otro elemento o documento que facilite la localizacién de los datos personales;
* En el caso de solicitudes donde deseen de manera concisa establecer algin lineamiento ejecutable
de acuerdo con la Norma de su Pais de datos personales, el titular debera indicar, ademas, las

modificaciones a realizarse y aportar la documentacién que sustente su peticidn; y
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» El procedimiento antes descrito, es gratuito; salvo los gastos justificados de envio (paqueteria) que
se llegaren a ameritar, pueden correr a cargo del titular.

c. En caso de que la solicitud no cumpla con alguno de estos requisitos de forma, se rechazara la solicitud y
se informaré al solicitante. Si la solicitud retne todos los requisitos de forma, se dara tramite a la solicitud,
de acuerdo con el siguiente procedimiento:

* El encargado del Comité de Proteccion de Datos Personales comunicara al Titular o a su
Representante Legal, en un plazo maximo de 20 (veinte) dias habiles, contados desde la fecha en
que se recibid la solicitud de acceso, rectificacion, cancelacién u oposicién, la determinacién
adoptada, esta respuesta se dara a través del medio indicado por éste en su solicitud.

= Siresulta procedente la solicitud, se hara efectiva la misma dentro de los 15 (quince) dias habiles
siguientes a la fecha en que se comunique la respuesta. Procedimiento para la atencién de
solicitudes de titulares para el ejercicio de Derechos. Los plazos antes referidos podran ser
ampliados una sola vez por un periodo igual, siempre y cuando asi lo justifiquen las circunstancias
del caso.

» Tratandose de solicitudes de ACCESO a datos personales, procedera la entrega previa acreditacion
de la identidad del solicitante o representante legal, seguin corresponda, lo cual se tendra que hacer
de manera presencial y personal el Titular o su representante legal. La obligacion de ACCESO a la
informacion se dara por cumplida cuando se pongan a disposicion del Titular los datos personales;
o bien, mediante la expedicién de copias simples, documentos electrénicos o cualquier otro medio.
Este derecho se realizard de forma gratuita por una ocasién durante el periodo de un afo, si el
titular desea que le sean expedidas copias adicionales o desea ejercitar el mismo derecho no
habiendo transcurrido 12 meses a partir de su Ultima solicitud, Marco MKT se reserva el derecho
de cobrar al Titular los costos que esta accidn genere;

d. El Comité de Proteccion de Datos Personales, se auxiliara de las personas que a nombre y por cuenta de
Marco MKT traten datos personales del titular e implementaran conjuntamente las medidas necesarias para
dar cumplimiento con la solicitud;

e. Se podra negar el acceso al titular de los datos personales, en los siguientes supuestos:

» Cuando el solicitante no sea el titular de los datos personales, o el representante legal no esté
debidamente acreditado para ello;

= Cuando en su base de datos, no se encuentren los datos personales del solicitante;

= Cuando exista un impedimento legal, o la resolucion de una autoridad competente, que restrinja el
acceso a los datos personales, o0 no permita la rectificacién, cancelacién u oposicion de estos; y

= Cuando la solicitud haya sido previamente realizada.
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f.  El Comité de Proteccién de Datos Personales debera informar el motivo de su decisiéon y comunicarla al
titular, o en su caso, al representante legal, en los plazos establecidos para tal efecto, por el mismo medio
establecido en la solicitud, acompafando, en su caso, las pruebas que resulten pertinentes.

g. En caso de que el Titular de los datos personales requiere adjuntar algun documento relacionado con la
solicitud para la atencidn de sus derechos o revocacion del consentimiento, puede hacerlo a la siguiente
cuenta de correo electrénico: datospersonales@marcoMKT.com.

h. El Comité de Proteccion de Datos Personales utilizard los datos personales recabados Unica y
exclusivamente para atender las solicitudes que reciban.

X. Recomendaciones Generales.

Cada persona, incluyendo clientes, proveedores y empleados de Marco MKT, es duefia de sus datos personales y
sélo ellos deciden como, cuando, a quién y para qué entrega su informacién personal. Es muy importante cuidar
esta informacion por razones de seguridad, y protegerlos contra el mal uso, como robo de identidad, transmisiones
indebidas o ilicitas, o accesos no autorizados.

Los invitamos a colaborar con Marco MKT y obtener conocimiento de este tema, contribuir a la mejora en seguridad
de la informacién y proteger todos los datos personales que puedan ser tratados por nuestra empresa en la labor
diaria con nuestros visitantes, clientes, empleados, proveedores o cualquier otra relacion juridica con terceros en la
que Marco MKT se encuentre involucrada.

En caso de tener cualquier duda y/o sugerencia, o requiere mas informacion sobre este tema, contacte a nuestro
Comité de Datos Personales a través del correo electronico datospersonales@marcoMKT.com.

Ultima Actualizacién: 27 de mayo, 2024.

Elaboré: Autorizé:
Kenia S. Reyes Hdez. Gonzalo Elorriaga Varas
Global Legal & Compliance Manager Chief Financial Officer




